| Guia de supervivencia
y accion en la red.
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A veces, las personas en internet no son quienes dicen ser.

Un pequeiio porcentaje de la red oculta
intenciones reales detras de perfiles amigables. . :
El primer paso de un héroe digital es reconocer ENGANOS Y TRAMPAS

que el terreno tiene zonas ciegas. R
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Grﬁ-bming

La Trampa
Perfiles falsos.

El Objetivo

Ganarse tu confianza
fingiendo ser alguien
que no son.

Matriz de Amenazas

Cibel."bullying

La Trampa
Mensajes daninos.

El Objetivo

Hacer sentir mal a
otros y generar dano
emocional.

""-'-':'-.:.___I.;;:i:"'L:;::‘::’«-‘.'lQ »
Exposicion

La Trampa
Fuga de datos.

El Objetivo

Dejar tu informacion
personal expuesta a
desconocidos.
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Anatomia de una Trampa Digital

Desconocido

T e | Buscando Datos:
- ola, ;jque tal? Quiero

Alerta de Perfil: Lser tu‘*;mign. Intentos fje extraer
Sin fotos reales o informacion personal

o F = - ?
cuenta recién creada. Ll L TEET | para expon‘erla a
desconocidos.

(A qué escuela vas?
¢Doénde vives?
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EI secreto esta en aprender a identificar
estas trampas y saber como actuar.
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Nodo 1: Proteger
tu identidad.

Salvaguardar tus datos
personales y credenciales
digitales.

Nodo 3: Decidir qué
compartes en la red.

Evaluar y controlar la
informacion que publicas.

Nodo 2: Cuidar a tus
companeros.

Apoyar a tu red, reportar amenazas
y fomentar un entorno seguro.
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Poder #1: El Escudo de Identidad .
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Proteger tu identidad significa que tu ves el mundo, pero el mundo solo ve lo que tu decides
mostrar. Manten tu informacion personal fuera del alcance de desconocidos.
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Poder #2: El Radar de Empatia

Cuidar a tus companeros rompe la cadena. Cuando identificas mensajes que buscan hacer
sentir mal a otros y decides intervenir o reportar, proteges a toda tu red.
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Poder #3: El Filtro de Ia Verdad

Entrada: Tu nueva foto/mensaje.

¢Revela informacion
personal a
desconocidos?

¢Podria hacer
sentir mal a ;
alguien?

compartes es tu linea final de defensa.
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NO'S SOLL' HD
FILUS ME §N|

E‘UIDENCIA

EI secreto es saber como actuar. Tu tlenes eI control absoluto
Eres el heroe de tu propia red.




